
Вам звонят из банка под предлогом 
пресечения несанкционированного 

списания денежных средств и оформления 
кредита. Убеждают оформить кредит и 
перевести деньги на безопасный счет.

- ЧТО ДЕЛАТЬ?

СРАЗУ ПОЛОЖИТЕ ТРУБКУ 
– ЭТО МОШЕННИКИ!

При необходимости лично посетите 
отделение банка либо позвоните по 
телефону, указанному на оборотной 
стороне банковской карты, а также в 

правоохранительные органы для 
получения соответствующих разъяснений

КАК ИЗБЕЖАТЬ ОБМАНА ТЕЛЕФОННЫХ МОШЕННИКОВ

Вам поступил звонок от лица 
представившегося сотрудником портала 

«Госуслуг» и сообщает о попытке взлома 
вашего личного кабинета. Предлагает 
передать ему сведения в виде логина и 

пароля для входа в личный кабинет    

- ЧТО ДЕЛАТЬ?

СРАЗУ ПОЛОЖИТЕ ТРУБКУ 
– ЭТО МОШЕННИКИ!

Сотрудники портала «Госуслуг» никогда 
не просят сообщить им логин и пароль для 

входа в личный кабинет. При 
возникновении сомнений смените пароль 

на более сложный и подключите 
двухтарифную аунтификацию (для входа 

использовать одноразовый код)  

«Специалисты технической поддержки» 
банка под предлогом пресечения 

мошеннических действий с вашими 
денежными средствами предлагают 

установить на смартфон неизвестное 
приложение       

- ЧТО ДЕЛАТЬ?

СРАЗУ ПОЛОЖИТЕ ТРУБКУ 
– ЭТО МОШЕННИКИ!

Злоумышленники обычно предлагают 
установить приложение по удаленному 

доступу к устройству, после чего 
получают полный контроль над ним и 

смогут самостоятельно оформить за вас 
кредиты с последующим присвоением 

денежных средств 



КАК ИЗБЕЖАТЬ ОБМАНА МОШЕННИКОВ В ИНТЕРНЕТЕ

В сети Интернет, в социальных сетях 
нашли информацию о дополнительном 

заработке путем инвестирования, 
вложения средств в виде приобретения 

акций 

- ЧТО ДЕЛАТЬ?

ОТКРОЙТЕ САЙТ 
HTTPS://CBR.RU/FINORG/

Обо всех финансовых организациях, у 
которых есть лицензия Банка России, 

можно узнать на его официальном сайте. 
Не инвестируйте денежные средства на 

неизвестных сайтах

- ЧТО ДЕЛАТЬ?

НЕ ВНОСИТЕ 
ПРЕДОПЛАТУ!

Во время общения с продавцом не 
сообщайте данные банковской карты, не 

переходите по ссылкам. Пользуйтесь 
услугой «Безопасная сделка», которая 

доступна на сайте с объявлениями

На сайтах с объявлениями («Авито», 
«Юла», «OZON» и т.п.) предлагают товары 
и услуги по заниженным ценам. Присылаю 

для оплаты сообщение со специально 
созданной ссылкой 

В социальных сетях, мессенджерах 
«WatsApp», «Telegram» и т.п. поступают 
сообщения от друзей, родственников и 
членов семей с просьбой об одолжении 
денег под различными предлогами на 

указанные ими банковские счета
- ЧТО ДЕЛАТЬ?

НЕ ПЕРЕВОДИТЕ
ДЕНЬГИ!

Убедитесь в необходимости перевода 
денежных средств при личном разговоре 

или по телефону.  Если знакомые не 
просили у вас денег, обратите внимание 

на возможный взлом их аукантов
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