
Новые способы мошенничества

В России выявили новый мошеннический сценарий,  злоумышленники
стали рассылать по электронной почте предупреждения от  имени банков,
якобы  со  счетов  клиентов  вскоре  спишут  новый  налог  на  специальную
военную операцию.

Чтобы отменить налог, предлагается отказаться от начислений на сайте
банка  и  предлагают  перейти  по  ссылке  из  письма,  которая  ведет  на
поддельный сайт банка.

Как  только человек  введет на странице данные для входа в  личный
кабинет, они попадут мошенникам и они смогут вывести все деньги со счета
или оформить кредит на имя жертвы.

Напоминаем  не  переходите  по  сомнительным  ссылкам,  используйте
антивирусы с антифишинговыми модулями.



Новый способ мошенничества

В России появилась новая скам-схема, с помощью которой аферисты
крадут деньги у россиян.

Мошенники  предлагают  обновить  банковские  приложения,  чтобы
сохранить доступ к деньгам:

1.  Жертве  звонит  мошенник  и  представляется  сотрудником  банка.
Скамер  просит  установить  новое  приложение  банка,  так  как  предыдущее
устарело или лишилось поддержки.

2. Затем злоумышленник присылает ссылку по СМС, которая ведет на
место, откуда можно скачать обновленную версию банковского клиента — на
самом деле это приложение-вирус, которое крадет данные пользователей.

3.  Как только жертва установила программу и дала все разрешения,
программа крадет пароли, и реквизиты карт.

Скам-версии  банковских  программ  чаще  встречаются  на  Android,
однако  периодически  появляются  и  для  iOS.  Помните,  банки  рассылают
информацию  о  новых  версиях  приложений  только  через  официальные
источники. 

Предупредите  своих  родственников,  знакомых  и  сами  будьте
бдительны!


